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Introduzione

Il presente documento si propone di descrivere il workflow amministrativo ed operativo di:

Creazione e attivazione utenza di amministratore;
Gestione utenza di amministratore;

Modifica e dismissione utenza di amministratore;
Informativa trattamento dati personali.

Custodia dell’identita digitale

I N

Il presente documento é stato realizzato nel rispetto delle indicazioni del documento “PP0O3
Procedura Accessi al Sistema Informativo Regionale e Gestione Postazioni Informatiche”,
realizzata dalla societa LAZIOcrea S.p.A. (ex LAIit S.p.A.), che fissa gli standard aziendali per
la sicurezza.
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1 Creazione e attivazione utenza

Ai fini di consentire alle strutture erogatrici private convenzionate lo svolgimento delle
attivita di competenza connesse alla gestione della ricetta dematerializzata tramite
I'utilizzo dell’applicazione EroDe (Erogazione Dematerializzata), € stato previsto il
rilascio di una utenza da Amministratore per il Referente di ogni struttura erogatrice
che avra la possibilita di accedere alla Console di Amministrazione di EroDe al fine di
gestire a sua volta le utenze dei collaboratori della propria struttura erogatrice.

Le utenze per gli operatori della struttura erogatrice saranno rilasciate e gestite
dallAmministratore sotto la sua responsabilita e sulla base di una idonea procedura
definita internamente dalla struttura stessa. A seguire viene descritto il processo
amministrativo ed operativo per la creazione ed attivazione delle utenze dedicate alle
strutture erogatrici per 'accesso all’applicazione EroDe con profilo di Amministratore.

S
www.poslazio.it/dematerializzata ¥ 48

Downlogd del modulo

Responsabile Al - Modula di
Btruittiis il Attivazione Utenza (MAL) . Utente
B precompilato ‘ Amministratore
3
A2 - Modulo di B - Invig
Attivazione Utenza (MALUY) credenziali via
autorizzato armail

Abilitazione
\ EroDe

»  LAZIOcrea 1

Figura 1 - Workflow amministrativo ed operativo per la creazione di nuove utenze da Amministratore
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1.1

1.2

Richiesta abilitazione

Il Responsabile della Struttura Erogatrice invia a LAZIOcrea la richiesta di abilitazione
al sistema informativo regionale EroDe, per I'attivazione dell’'utenza del soggetto che
dovra operare sul sistema con ruolo di Amministratore, utilizzando per la richiesta il
“modulo di abilitazione utenza (MAU)”, scaricabile dal sito regionale www.poslazio.it

nella sezione Servizi Dematerializzata o) direttamente al link
www.poslazio.it/dematerializzata.

II' modulo di abilitazione, timbrato dalla Struttura, firmato dal Responsabile della
Struttura stessa e dal soggetto per cui si richiede l'utenza da Amministratore,
corredato di fotocopia del codice fiscale e di un documento di identita valido sia del
Responsabile che dell’utente, deve essere inviato via e-mail all'indirizzo
attivazioneerode@laziocrea.it.

Nel modulo di abilitazione e richiesto I'inserimento del codice SSA (Strutture Sanitarie
Accreditate) della Struttura, riportato nella tabella pubblicata sul sito
www.poslazio.it/dematerializzata.

Creazione dell’utenza

Una volta arrivata a LAZIOcreaq, la richiesta viene presa in carico dall’operatore addetto
alla produzione delle utenze che dopo aver controllato che la stessa sia correttamente
compilata provvede a creare:

e J'utenza sull’applicativo EroDe

e« J'utenza OSSO (Open-Single-Sign-On) attraverso il sistema di gestione utenze

AMUP (Access Management User Provisioning).

Se l'utente risulta gia in possesso di un account regionale OSSO, assegnato nellambito
di un diverso servizio (es. medico prescrittore che accede all’area riservata del portale
regionale) non verra creata una nuova utenza ma si potranno utilizzare le stesse
credenziali gia in possesso dell’utente anche per 'accesso all’applicazione ERODE.
| parametri di accesso alle applicazioni sono costituiti da un nome utente della forma
codice fiscale o alternativamente nome.cognome (eventualmente seguito da un
carattere speciale) ed una password alfanumerica composta da minimo 8 caratteri. La
password generata automaticamente dal sistema sulla base di algoritmi per la
generazione di numeri random, & registrata nell’archivio informatico in modalita
protetta utilizzando una procedura di criptazione.
La password viene creata arbitrariamente rispettando le seguenti regole:
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Lunghezza minima: 8 caratteri

Combinazione di lettere e numeri provenienti dalle seguenti 4 classi:
1.Lettere maiuscole: ABC .. Z

2.Lettere minuscole:abc..z

3.Numeri: 012 ..9

4. Caratteri Speciali: _?/=% £$, ecc........ (accentate escluse)

* |l sistema non consente di riutilizzare le ultime 8 password.

La validita della password & stabilita in 90 giorni, superato gquesto termine, il sistema
richiedera all’'ingresso di inserirne una nuova;

La password inizialmente assegnata dal sistema scadra automaticamente al primo
accesso e dovra essere sostituita dall’'utente con una password che rispetta le regole di

Cui sopra.

Comunicazione dei parametri di accesso agli utenti
I sistema AMUP comunica i parametri di accesso all’utente interessato, inviando
automaticamente una e-mail alla casella di posta elettronica riportata sul modulo di
abilitazione MAU.
Se l'utente risulta gia in possesso di un account regionale OSSO, assegnato nellambito
di un diverso servizio (es. medico prescrittore che accede all’area riservata del portale
regionale) ricevera una e-mail in cui gli viene comunicato che pud utilizzare le stesse
credenziali gia in suo possesso anche per 'accesso all’applicazione ERODE.
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2 Gestione utenza

2.1 Cambio password

Il sistema richiede di cambiare la password obbligatoriamente al primo accesso ed
ogni tre mesi, & inoltre possibile cambiare la password ogni volta lo si ritenga
necessario attraverso la funzione di reset password presente sul sito regionale
www.poslazio.it nella sezione Erogazione Dematerializzata o direttamente al link
www.poslazio.it/erogazione. Quando si effettua il cambio password la nuova password
deve essere obbligatoriamente diversa dalla vecchia (altrimenti il sistema non

I'accetta).

2.2 Scadenza delle utenze

Alla scadenza trimestrale della password il sistema propone a partire da 15 gg
precedenti alla scadenza l'avviso che la password sta per scadere e deve essere
cambiata; a partire dalla data di scadenza 'utenza viene bloccata e per la riattivazione
€ necessario inoltrare una richiesta di ripristino a LAZIOcrea via e-mail all'indirizzo
attivazioneerode®@laziocrea.it. La richiesta deve essere inviata dall’indirizzo di posta
elettronica dichiarato nel modulo di abilitazione, non saranno prese in considerazione
richieste provenienti da indirizzi diversi.

2.3 Reset password

Nel caso in cui un utente dimentichi la propria password pud chiedere il reset
attraverso l'apposita funzione automatizzata presente sul sito regionale
www.poslazio.it nella sezione Servizi Erogazione Dematerializzata o direttamente al
link www.poslazio.it/erogazione.

E inoltre possibile accedere alla funzione di reset password anche direttamente dall’url
https://idm.regione.lazio.it/amup-resetpsw-WAR/resetPassword.jsp.

La password resettata viene comunicata all’interessato automaticamente dal Sistema
AMUP via e-mail alla casella di posta elettronica dell’utente riportata sul modulo di
abilitazione, e dovra essere cambiata al successivo accesso.
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2.4 Richiesta modifica utenza

In caso di variazione dei dati dichiarati nel modulo di abilitazione, & necessario darne
comunicazione via e-mail all’indirizzo attivazioneerode@laziocrea.it. La comunicazione

deve essere inviata dall'indirizzo di posta elettronica dichiarato nel modulo di
abilitazione, non saranno prese in considerazione richieste provenienti da indirizzi
diversi.

2.5 Richiesta dismissione utenza

La richiesta di dismissione utenza deve essere eseguita obbligatoriamente nei seguenti
casi:

- Cessazione dell’incarico
- Furto o smarrimento delle credenziali di accesso

L’'utente, al fine di ottenere la dismissione della propria utenza nominale, dovra inviare
la richiesta via e-mail all'indirizzo attivazioneerode@laziocrea.it e per conoscenza al

Responsabile della Struttura, indicando il motivo della dismissione. La comunicazione
deve essere inviata dall'indirizzo di posta elettronica dichiarato nel modulo di
abilitazione, non saranno prese in considerazione richieste provenienti da indirizzi
diversi.

2.6 Monitoraggio utenze

Il Responsabile della Struttura dovra verificare periodicamente, con cadenza almeno
annuale, la sussistenza delle condizioni per la conservazione e/o variazione dei profili
di autorizzazione per gli accessi da lui approvati. Il Responsabile della Struttura dovra
provvedere alla comunicazione a LAZIOcrea S.p.A. di eventuali variazioni, ivi compresa
la dismissione dell’'utenza nonché la motivazione della stessa, via e-mail all’indirizzo
attivazioneerode®@laziocrea.it.
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2.7 Modifica/disattivazione utenza

Una volta ricevuta una richiesta di modifica/dismissione di una utenza, I'operatore
di LAZIOcrea verifica la richiesta ricevuta, provvede alla
dell’'utenza ed invia comunicazione dell’avvenuta

incaricato

modifica/disattivazione
modifica/dismissione all’utente interessato ed al Responsabile della Struttura via posta

elettronica.
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3 Informativa trattamento dati personali

Ai sensi e per gli effetti del d.lgs. 30 giugno 2003 n. 196 (Codice in materia di
protezione dei dati personali), la raccolta e il trattamento dei dati conferiti dall’'utente
sono effettuati con la esclusiva finalita di abilitare l'utente stesso alla fruizione
dell’applicativo EroDe.

Il trattamento dei dati per la suddetta finalita:

a) e realizzato attraverso operazioni o complessi di operazioni indicate dall'art. 4
del D.Lgs. n.196/2003;

b) ¢é effettuato con l'ausilio di mezzi elettronici idonei a garantirne la sicurezza e la
riservatezza;

c) € svolto da personale di LAZIOcrea S.p.A. in qualita di responsabile del
trattamento.

L’eventuale rifiuto di conferire i dati personali da parte dell’interessato comporta
'impossibilita per lo stesso di usufruire dei servizi richiesti.

In relazione al trattamento dei dati raccolti, il soggetto interessato potra esercitare i
diritti previsti dall’art. 7 del suddetto d.lgs. 196/2003. In particolare 'interessato puo:

- ottenere dal titolare o dai responsabili del trattamento dei dati la conferma
dell'esistenza o meno di propri dati personali e la loro messa a disposizione in
forma intelligibile;

- avere conoscenza dell'origine dei dati, nonché della logica e delle finalita su cui si
basa il trattamento;

- ottenere la cancellazione, la trasformazione in forma anonima o il blocco dei dati
trattati in violazione della legge, nonché l'aggiornamento, la rettificazione o
I'integrazione dei dati;

- opporsi, per motivi legittimi, al trattamento.

Le richieste possono essere inoltrate scrivendo a LAZIOcrea S.p.a., via Via del Serafico
n. 107 00142 Roma, all’attenzione del Responsabile del Sistema Privacy.
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4 Custodia dell’identita digitale

L’assegnatario di un’identita digitale DEVE:

- Custodire con diligenza e responsabilita, in modo esclusivo, le credenziali di
autenticazione assegnate;

- Mantenere rigorosamente segrete le credenziali di autenticazione (non devono
essere comunicate ad altri per nessun motivo). Qualora le credenziali venissero
utilizzate da uno o piu soggetti, ogni operazione effettuata verra considerata
come effettuata direttamente dall’assegnatario delle credenziali, il quale risultera
tutti gli effetti responsabile di tali operazioni.

- Avvisare tempestivamente LAZIOcrea in caso di furto o smarrimento delle
credenziali di autenticazione.

La postazione di lavoro (PC, Laptop, ecc.) impiegata per le operazioni di utilizzo degli
applicativi il cui accesso € subordinato ad un accesso autenticato DOVRA’ essere:

- Costantemente presidiata se sussiste una sessione di lavoro con il sistema
applicativo per cui é rilasciato I'accesso;

- Protetta, in caso di abbandono momentaneo, richiamando le funzioni di blocco del
sistema operativo (con la sequenza dei tasti LOGO WINDOWS + L ovvero CTRL +
ALT + CANC), ed assicurandosi dell’avvenuta attivazione del blocco. In ogni caso,
dovra essere utilizzato un sistema di screen saver protetto da password.

- Posizionata avendo cura che il monitor sia lontano dalla visuale pubblica.

- Protetta attraverso un programma Antivirus realizzato da una primaria ditta
specializzata e aggiornato con cadenza almeno mensile.

- Protetta attraverso linstallazione periodica, almeno annuale, degli aggiornamenti
di sicurezza per tutto il software installato nella postazione stessa.

- Protetta attraverso lI'impostazione di un sistema di screen saver protetto da
password che viene avviato automaticamente dopo, al piu, 10 minuti di inattivita.
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Allegato 1 - Modulo abilitazione utenza (MAU)
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LAZIOcrea S.p.A.

Area Coordinamento Servizi
Sanita Sistemi Centrali di Accesso,
Via del Serafico 107 - 00142 Roma
attivazioneerode@laziocrea.it

Modulo Abilitazione Utenza (MAU)

Il sottoscritto CF

Responsabile della Struttura

Codice SSA™" ASL Telefono:

indirizzo e-mail: CHIEDE I'abilitazione di

Amministratore all’applicazione EroDe.

compilare se diverso dal Responsabile

Dati dell'utente amministratore da abilitare

Nome: Cognome:

Codice Fiscale:

Telefono: Indirizzo e-mail:

e S| IMPEGNA a verificare periodicamente, e comungue almeno annualmente, la sussistenza
delle condizioni per la conservazione e/o variazione del profilo di accesso approvato e
richiedere tempestivamente la cessazione dell’'utenza o la variazione dell’autorizzazione di
accesso al sistema qualora le condizioni per la conservazione della stessa variassero nel

tempo.

Data
Timbro Struttura Erogatrice

Firma Utente Amministratore

Firma Responsabile Struttura

! Inserire il codice SSA della struttura riportato nella tabella pubblicata sul sito www.poslazio.it/dematerializzata




Presa in carico utenza di Amministratore

Il sottoscritto

CF Utente Amministratore della Struttura

erogatrice

Codice SSAZ ASL

1. accetta di aver ricevere da LAZIOcrea S.p.a., via e-mail al suo indirizzo di posta
elettronica, le credenziali di accesso ai Sistemi Informativi Regionali;

2. siimpegna ad utilizzare il servizio esclusivamente per fini istituzionali dell’azienda
e nelllambito dell’espletamento delle mansioni allo stesso affidate;

3. riconosce il carattere strettamente personale della password assegnata e per
I'effetto si impegna a conservare la stessa in luogo sicuro e a non cederla a terze
persone;

4. dichiara di essere a conoscenza che la password & provvisoria e va cambiata
obbligatoriamente al primo accesso e successivamente ogni tre mesi. Quando si
effettua il cambio password, la nuova deve essere obbligatoriamente diversa
dalla precedente; le utenze scadono dopo 90 gg; alla scadenza della password
'utenza viene bloccata e per la riattivazione & necessario inoltrare una richiesta di
ripristino a LAZIOcrea via e-mail all’indirizzo attivazioneerode®@laziocrea.it.

5. & consapevole che qualsiasi operazione effettuata con i parametri di accesso
ricevuti sara registrata elettronicamente e che ogni operazione sara ascrivibile
alla sua diretta responsabilita;

6. prende atto che lo scorretto utilizzo del servizio, sulla base delle suddette
indicazioni, pud portare alllimmediata sospensione dell’accesso allo stesso e che
LAZIOcrea S.p.a. , qualora ne ravvisi i motivi, potra disattivare l'utenza senza
preavviso;

7. dichiara di aver letto, compreso ed accettato I'informativa privacy resa ai sensi
del d. Igs. 30 giugno 2003, n. 196 allegata al presente modulo e di cui costituisce
parte integrante;

8. dichiara di aver letto, compreso ed accettato le istruzioni sulla custodia
dell’identita digitale allegate al presente modulo e di cui costituiscono parte
integrante.

Data

Firma Utente Amministratore

2 Inserire il codice SSA della struttura riportato nella tabella pubblicata sul sito www.poslazio.it/dematerializzata



Allegato A - Informativa Privacy

Aj sensi e per gli effetti del d. Igs. 30 giugno 2003 n. 196 (Codice in materia di protezione
dei dati personali), la informiamo che la raccolta e il trattamento dei dati da Lei conferiti
all'interno del presente modulo sono effettuati con la esclusiva finalita di abilitare 'utente
alle fruizione dell’'applicativo EroDe.

Il trattamento dei dati per la suddetta finalita:

a) e realizzato attraverso operazioni o complessi di operazioni indicate dall’art. 4 del
D.Lgs. n. 196/2003;

b) e effettuato con l'ausilio di mezzi elettronici idonei a garantirne la sicurezza e /la
riservatezza,

c) é svolto da personale di LAZIOcrea S.p.A., in qualita di responsabile del trattamento.

L’eventuale rifiuto di conferire [ dati personali da parte dell'interessato comporta
l'impossibilita per lo stesso di usufruire dei servizi richiesti.

In relazione al trattamento dei dati raccolti, il soggetto interessato potra esercitare i diritti
previsti dall’art. 7 del suddetto d.lgs. 196/2003. In particolare l'interessato puo:

- ottenere dal titolare o dai responsabili del trattamento dei dati la conferma
dell’esistenza o meno di propri dati personali e la loro messa a disposizione in
forma intelligibile;

- avere conoscenza dell’origine dei dati, nonché della logica e delle finalita su cui si
basa il trattamento;

- ottenere la cancellazione, la trasformazione in forma anonima o il blocco dei dati
trattati in violazione della legge, nonché [l'aggiornamento, la rettificazione o
lintegrazione dei dati;

- opporsi, per motivi legittimi, al trattamento.

Le richieste possono essere inoltrate scrivendo a LAZ/Ocrea S.p.a., via Via del Serafico n. 107
00742 Roma, all’'attenzione del Responsabile del Sistema Privacy.



Allegato B - Istruzioni per la custodia dell'identita digitale

L’'assegnatario di un’identita digitale DEVE:

Custodire con diligenza e responsabilita, in modo esclusivo, le credenziali di
autenticazione assegnate;

Mantenere rigorosamente segrete le credenziali di autenticazione (non devono
essere comunicate ad altri per nessun motivo). Qualora le credenziali venissero
utilizzate da uno o piu soggetti ogni operazione effettuata verra considerata
come effettuata direttamente dall’assegnatario delle credenziali, il quale risultera
tutti gli effetti responsabile di tali operazioni.

Avvisare tempestivamente LAZI/Ocrea in caso di furto o smarrimento delle
credenziali di autenticazione.

La postazione di lavoro (PC, Laptop, ecc.) impiegata per le operazioni di utilizzo degli

applicativi il cui accesso é subordinato ad un accesso autenticato DOVRA’ essere:.

Costantemente presidiata se sussiste una sessione di lavoro con il sistema
applicativo per cui é rilasciato I'accesso,

Protetta, in caso di abbandono momentaneo, richiamando le funzioni di blocco del
sistema operativo (con la sequenza dei tasti LOGO WINDOWS + [ ovvero CTRL +
ALT + CANC), ed assicurandosi dell’'avvenuta attivazione del blocco. In ogni caso,
dovra essere utilizzato un sistema di screen saver protetto da password.
Posizionata avendo cura che il monitor sia lontano dalla visuale pubblica.

Protetta attraverso un programma Antivirus realizzato da una primaria ditta
specializzata e aggiornato con cadenza almeno mensile.

Protetta attraverso linstallazione periodica, almeno annuale, degli aggiornamenti
di sicurezza per tutto il software installato nella postazione stessa.

Protetta attraverso limpostazione di un sistema di screen saver protetto da
password che viene avviato automaticamente dopo, al piu, 10 minuti di inattivita.



